(=

NEER3EfimeriOslo

B clesember 2016
Rraktisk{etierlevelseJavjhvitvaskingsregelverket

<URS?

2181%GES EIENDOMSMEGLERFORBUND

MNEF
= ditt mester-

ambita  GHELP

Infoland = FORSIKRING



Ambita Infoland er en nasjonal formidlingskanal for eiendoms- og geografisk
informasjon i Norge. Denne tjenesten gir tilgang til oppdaterte opplysninger innen

[ ]
c I I I b | -ra eiendom, kart-, vei- og plandata, samt foto i Norge, med et enkelt brukergrense-

snitt. Her far man hele beslutningsgrunnlaget man trenger for & giennomfare kjap,

} Infoland salg, utbygging og forvaltning av eiendom.
* Her finner man informasjon fra Grunnbok og Eiendomsregisteret,
AMBITA AS samt teknisk nekkelinformasjon for hele landet fra Matrikkelen
Nettbutikk: www.infoland.no * Kart, eiendomsinformasjon og plandata for ca. 75 % av alle landets eiendommer
Telefon: 24 133550 * Forvaltningsinformasjon for ca. 70 % av alle borettsandelene
e-post: support(@ambita.com * Omsetningsrapport fra Eiendomsverdi AS og nabolagsprofil fra Eiendomsprofil AS

* eTinglysnings- og eSigneringslasninger

HELP Boligkjeperforsikring er den opprinnelige boligkjeperforsikringen, kjgpers

( HELP motvekt til selgers eierskifteforsikring. Siden 2005 har vi gitt boligkjepere
’ FORSIKRING spesialisert advokathjelp gjennom hele klageprosessen til saken er lgst. De aller
fleste meglerkjeder tilbyr i dag boligkjeperforsikring fra HELP Forsikring til sine

HELP FORSIKRING AS boligkjepere. HELP Forsikring er det eneste forsikringsselskapet i Norge som

Posth(JeE%ng\/lnggOglég Oslo spesialiserer seg pa advokatforsikring (rett til advokat privat gjennom forsikring).
' HELP Forsikring bistar mer enn 130 ooo LO-medlemmer og deres familier pa privat-
E-post: post@help.no livets viktigste rettsomrader. Vihar ca. 130 ansatte i Norge, Sverige og Danmark,
Web: www.help.no rundt 100 av disse er advokater eller advokatfullmektiger.
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CV - eiendomsmegling

Jahn Henrik Jahnsen

U 19563 - Kom til verden i Tonsberg
U 1975 - Startet i min fars forretning; Ragnar Jahnsen AS i Tensberg
U 1976 - Overtok ansvaret da han dede
U 1980 - Eiendomsmeglereksamen (NEFs Eiendomsmeglerhgyskole)
U 1986 - Solgte eiendomsmeglervirksomheten til bank >
U Regiondirektor i Sparebanken Vestfold Eiendomskontor AS
(senere diverse endringer og fusjoner)
0 2004 - Regionsjef i DNB NOR Eiendomsmegling, region Vestfold,
Telemark, Sgrlandet
0 2011 - Regionleder i DNB Eiendom, region Ostafjells
0 2012 - Seniorradgiver DNB Eiendom, sentral adm. Fag og Kvalitet
O 2016 - Eiendomsradgiver i Ragnar Jahnsen AS
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Formalet med kurset:

Formidle innsikt i og forstaelse for at etterlevelse av
hvitvaskingsregelverket innebarer en noe endret arbeidsform,
praktiske rutineendringer, handlingsalternativer og arvakenhet i det
daglige arbeidet for a sikre en tilstrekkelig hvitvaskingskontroll, bl.a.
gjennom a

gke bevisstheten om eiendomsmeglerens plikter etter
hvitvaskingsregelverket,

gi veiledning i hvordan hvitvaskingsregelverket kan
operasjonaliseres i praksis

bedre forstaelsen for hvordan man gjenkjenner mistenkelige
situasjoner, og ikke minst

redusere frykten for at arbeid med oppgaver etter
hvitvaskingsregelverket er vanskelig.

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Kort disposisjon:

1
2.
3.
4

259 62 51 G

Innledning om temaet

Oversikt over det formelle regelverk

Eiendomsmeglerens plikter, rolle/ansvar og samfunnsansvar
Praktisk veiledning i eiendomsmeglingsprosessen fra A—A, om
a) kundekontroll,

b) risikovurdering,

c) forsterkede kontrolltiltak,

d) lIgpende kontroll,

e) neaermere undersgkelser,

f) rapportering og

g) ev.stansigjennomfg@ring av transaksjoner

Fra teori til praksis, eksempel

Rapportering til @kokrim, fremgangsmate

Oppleering, kompetanse og kontroll (anbefaling)
Risikovurdering/-analyse av foretakets virksomhet
Konsekvenser ved manglende etterlevelse

O Hva Finanstilsynets avslgrer ...




Etterlevelse av hvitvaskingsregelverket i eiendomsmegling
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Mediabildet om oss

Kjgp av fast eiendom er den
mest benyttede metoden
for & hvitvaske penger.

- Bevisstheten og kanskje
ogsa viljen til a rapportere
mistenkelige transaksjoner
til @kokrim har nok veert lav
i meglerbransjen, sier
seksjonssjef i Finanstilsynet,
Anne-Kari Tuv til Dagens
Neeringsliv, 14.04.2016.
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Mediabildet om oss

Fortsettelse, DN 14.04.2016:

| 2014 ble Norges innsats mot hvitvasking og
terrorfinansiering kraftig kritisert i en evaluering
fra den internasjonale arbeidsgruppen Financial
Action Task Force. Rapporten ga strykkarakter pa
en rekke punkter, og konkluderte med at det er
for darlige varslingsrutiner og for fa som
straffeforfglges for hvitvasking i Norge.

Finanstilsynet sendte denne uken ut en ny
veiledning til eiendomsmeglerne som er mer
omfattende og konkret enn tidligere i hvordan de
skal etterleve hvitvaskingsregelverket.

(Rundskriv 6/2016)

INTERMATIOM AL STANDARDS
0N COMBATING MONE Y LAUNDERING
AN THE FINASCEG OF

TERAOAISM & PROLFERATION

The FATF Recommendations

FAMARETILEYHET

Rumdnkery

Veiledning til etterlevelse av
hwitvaskingsregelverket i
eiendomsmeglingsvirksomhet

15.12.2016

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Mediabildet om oss

Meglerbransjen har
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etterlyst en mer detaljert
veiledning i etterlevelse av
hvitvaskingsreglene.

- Bransjen har alltid hatt
en klar holdning pa at
dette er noe man skal
jobbe aktivt med, men det
har ofte veert krevende 3
vite hvordan man skal fa
det til i praksis, sier
Direktgr i Eiendom Norge,
Christian Vammervold
Dreyer til Finansavisen,
15.04.2016

Eiendomsmeglerne skal oke
fokus pa hvitvasking

Eiendom e en favonit foe hvitvasking av penger. Wi skal piende mameglenne bl mer
iiggte.

15.12.2016 8




Etterlevelse av hvitvaskingsregelverket i eiendomsmegling
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POLITIKERE HKRIMIMELLE MILLIARDARER IDRETTS- VAMLIGE
STJERMER

lNdenes starste dokumentlekkasje avslarer pengeflukt i
milliardklassen blant statsledere og politikere

Faiottd Fomr el e e R T
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Trusselbildet paghiadet Nyheter
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Kunde
Q Omtalt som ekstremist i media
O Veert gjenstand for
utleveringspilegg fra PST ﬁ‘
O Listefort Y
a Kj Fkstrem islamisme vurderes fortsatt & utgjare den starste terrortrusselen
lokall mot norske interesser. Det vurderes som mulig at det i lepet av 2016 vil
TeLON 1o rekomme forsek pa terroranarep mot mal | Norge. ISIL har gjentatte ganaer
aM truet vestlige land og oppfordret sympaticorer i disse landene til 3 gjennom-

abo fere angre
QE- re angrep.
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inneholder navnereferanser -
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Q0gsé kunde hos pengeformidler , islamisme fremdeles storste
OKredittmaksimering e i enal
ODriver innsamling ; :

skstremisme utgjer fare for det norske

folge vurderingen.
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Hvitvasking

er a sikre utbytte fra straffbar handling. For at utbytte skal kunne tas i
bruk av gjerningspersonene ma det integreres i den legale gkonomien.
Formalet med hvitvasking er derfor a fa det til 3 se ut som om utbytte
er ervervet pa lovlig mate, samt a skjule dets illegale opprinnelse.
Artikkel pG www.finanstilsynet.no fra 20.09 2009

Formalet med hvitvaskingsloven

er a forebygge og bekjempe hvitvasking av utbytte fra straffbare
handlinger. Det innebzerer at eiendomsmeglere og andre
rapporteringspliktige har fatt et verktgy som bidrar til 3 gke
oppdagelsesrisikoen for hvitvaskingshandlinger og samtidig hindrer at
man selv blir utnyttet i hvitvaskingsprosessen.

Artikkel pd www.hvitvasking.no av Fgrstestatsadvokat Sven Arild Damslora, EFE/ @kokrim —
Rapporteringsplikten etter hvitvaskingsloven - Hva er mistenkelig? Fra 02.11.2009

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Oversikt over regelverket som styrer norsk rett

+* Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)
06.03.2009 nr 11
%+ Forskrift om tiltak mot hvitvasking og terrorfinansiering m.v.

13.03.2009 nr 302
) ¢ FT Rundskriv 8/2009 - Veiledning til ny lov og forskrift med tiltak mot
=== hvitvasking og terrorfinansiering
= ¢ FT Rundskriv 6/2016 — Veiledning til etterlevelse av
hvitvaskingsregelverket i eiendomsmeglingsvirksomhet
¢ EU’s 4. hvitvaskingsdirektiv (DIRECTIVE (EU) 2015/849)

Kilder for mer informasjon om regelverket:

+»» www.lovdata.no

% www.finanstilsynet.no

«» www.hvitvasking.no

% www.okokrim.no/hvitvasking




Etterlevelse av hvitvaskingsregelverket i eiendomsmegling
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Sannsynlige endringer i nytt regelverket

Hvitvaskingslovutvalg under arbeid. 1. delutredning NOU
2015:12 foreligger. 2. delutredning ventes 16.12.2016.
Lovforslaget behandles hgsten 2017, og trer i kraft 01.01.2018.

> Skjerper krav til informasjon om reelle rettighetshavere.
Juridiske personer skal gjgre tilgjengelig informasjon om sine reelle
rettighetshavere.
> Balanserer tiltak mot hvitvasking og terrorfinansiering opp mot
personvern.
PEPs (politisk eksponerte personer) gis klarere avgrensning.
Nasjonale PEPs vil omfattes, ogsa i offentlige foretak. Kravet om
forsterket kundekontroll skjerpes. Ingen tidsbegrensning.
Palegger gjennomfgring av forsterkede kundekontrolltiltak, ved
forhgyet risiko.
Advokaters opplysnings- og rapporteringsplikt ved
forretningsmessige transaksjoner skjerpes.
Skjerpet krav til internkontroll og opplaering, og
sikkerhetsvurdering av ansatte.
Ledelsen kan gjgres ansvarlig for brudd pa regelverket.
Skjerpede reaksjoner ved overtredelser (gebyr, tvangsmulkt m.m.)

Y

YV V VYV V
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Intern
tilrettelegging

Kunde- og
transaksjons-
kontroll

Undersgkelse og

rapportering

Eiendomsmeglingsforetak skal forebygge og avdekke
transaksjoner med tilknytning til utbytte av straffbare
handlinger eller med tilknytning til terrorhandlinger.

Plikten innebaerer i praksis a

foreta en vurdering av virksomhetens hvitvaskingsrisiko
etablere forsvarlige interne rutiner

ha en hvitvaskingsansvarlig som skal fglge opp rutinene
sgrge for intern opplaering

avdekke hvitvaskingsforsgk

AN N NN

\

foreta risikobasert og Igpende kontroll

v undersgke mistenkelige transaksjoner
v’ rapportere til @kokrim dersom mistanke ikke avkreftes

Rundskriv 6/2016 s. 2

15.12.2016 14




Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

SAMFUNNSANSVAR |12l Sl a nllaE =
Er en trussel mot enkeltpersoner og strukturer i naeringslivet

Er en trussel for velferdsstaten og demokratiet

Underminerer det offentliges inntektsgrunnlag
Virker konkurransevridende
Skaper mistillit mellom naeringsdrivende/det offentlige/borgerne

OPPFYLLE KRAV eiendomsmegler skal -
Identifisere, forsta og iverksette tiltak for & motvirke risikoen
kontrollere, registrere og oppbevare opplysninger
undersgke (midlenes opprinnelse) og rapportere MT
ha rutiner, internkontroll, -kommunikasjon, foreta opplaering
vurdere svakheter i virksomhetens anti-hvitvaskingsarbeid

OMD@MME
Eiendomsmegling = tillit = omdgmme
Manglende etterlevelse kan skade den enkelte eiendomsmegler,
virksomheten generelt og bransjens omdgmme

Rl riahnsen eiendmrrlsrﬁdgivning 15.12.2016 15

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

UNDERS@KELSES- OG
RAPPORTERINGSPLIKT

Rl riahnsen eiendmrrlsrﬁdgivning 15.12.2016 16
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Etterlevelse av hvitvaskingsregelverket i elendomsmegllng
g

INTEGRASION

Rl riahnsen eiendomsridaivning 15.12.2016 17

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Status rapportering - eiendomsmeglere

15 16 38

- Avdelingsleder i EFE, Svein Arild Damslora synes
det er positivt at antallet gar opp, selv om det fortsatt
ikke utgjer mange prosent av det totale antallet
eiendomstransaksjoner. Totalt gar rundt 120.000
eiendomstransaksjoner via megler eller advokat hvert
ar.

- Det er ikke antall rapporter i seg selv som er det
viktige, men at det er de riktige rapportene. | tillegg til
at bransjen har fokus og kunnskap om det, og gjar det
den kan for a etterleve regelverket og fange opp de
gangene den er utsatt for a bli misbrukt, sier
Damslora.

@KOKRIM

Rl rjahnsen eiendomsridgivning 15.12.2016 18
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

RISOKOVURDERE

DOKUMENTERE

Registrering/
Innhente
opplysninger

Normaltilfeller Hvv informasjon

Salgsarbeid/
Budgivning

Befaring/

Oppdrag Oppgjor

Kjgper(e) Kontr. /vurdering
Indikatorer Rapportering

Observasjon

Selger/Eier(e) Spesielle tilfeller Lgpende kontroll
Ytterligere oppl.

Legitimasjon Kjenn din kunde

EP

Indikatorer Nye opplysninger
Forsterket kontr. Rapportering

Forsterket kontr. Forsterket kontr.

Ev. avvikling Kjgpers finans.

Rapportering

Rapportering

Rapportering

R riahnsen eiendomsridaivning 15.12.2016 19

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Registrering/

Befaring/ Salgsarbeid/

Innhente . Oppgjor
Oppdrag opplysninger Budgivning
o . = - "
Rl riahnsen eiendomsradgivning 15.12.2016 20
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Det fgrste mgtet med kunden:

* Forundersgkelser; i eget kunderegister, eiendomsverdi.no,
google.no, regnskapstall.no m.fl.

* Danne seg en formening om kunden og oppdraget

* Vurdere om oppdraget og oppdragsgiver/-representant er et
«normaltilfelle» eller et «spesielt tilfelle»

* Fa vite arsaken til at eiendommen skal selges

* Vurdere om oppdraget representerer normal risiko eller
forhgyet risiko

* Vurdere om man gnsker a ta imot oppdraget

15.12.2016 21

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Avklare:

* Kundeforholdets formal og tilsiktet art (hensikt)
* Om eiendommen har en eller flere eiere

* Om eieren er en person eller et selskap

* Om eier er et dgdsbo >

* Om det finnes reelle rettighetshavere

* Om eieren representeres ved fullmektig

* Foreta risikovurdering

Kundekontroll og Igpende oppfelging skal foretas pa grunnlag av en vurdering av risiko for
transaksjoner med tilknytning til utbytte av straffbare handlinger eller forhold som rammes av
straffeloven §§ 131 til 136 a, der risikoen vurderes ut fra type kunde, kundeforhold, produkt eller
transaksjon. Rapporteringspliktige skal kunne pavise at omfanget av utfgrte tiltak er tilpasset den
aktuelle risiko. (hvvl § 5)

15.12.2016 22
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Kontroll av oppdragsgiver:

* Nar megleren har patatt seg oppdraget

* Huvis dgdsbo, ved privat skifte >samtlige arvinger

* Huvis dgdsbo, ved offentlig skifte >skifteattest med bobestyrer

* Referansenummer til legitimasjon pafgres oppdragsskjemaet

* Journalfgring/registrering >vurdering av risiko
>dokumentasjon

Oppdragsgiver ved fullmektig:

 Skriftlig fullmakt som viser berettigelse (salg/kjgp)

* Full legitimasjonskontroll av fullmektig og fullmaktsgiver
* Tilsvarende for vergemal
* og privat dgdsbo (gjeldsovertakende arvinger)

Hvis kundekontrollen ikke lar seg gjennomfgre eller fremlagt dokumentasjon mangler
troverdighet, kan heller ikke megleren pata seg oppdraget eller giennomfgre
handelen/oppgjgret. (Hvvl § 10)

15.12.2016 23

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Hva og hvordan?

Definisjon: Fysisk person som i siste instans eier, kontrollerer eller
gjennomfgrer transaksjoner pa vegne av en kunde (f.eks. juridisk
person) og som —

v' eier/kontrollerer mer enn 25 % av aksjene/stemmene

(unntatt bgrsnoterte selskap i Norge eller E@S-stat)

v' utgver kontroll over ledelsen

v’ i flg. vedtekter el.l. skal motta/eier minst 25 % av

v

v

formuesgodene/-massen

har hovedinteressen i opprettelse/forvaltning av
stiftelse/fond/formuesmasse

kontrollerer mer enn 25 % av stiftelse/fond/formuesmasse

» Kontrollhandlinger: Entydig identifisering (egnede tiltak) pa
grunnlag av >risikovurdering. Fullmektig = full legitimasjon
>forhgyet risiko = forsterket kontroll.

» Dokumentasjon: Pa mappen/Loggfaring i datasystemet

» Ved mistanke: Rapportering til @kokrim

15.12.2016 24
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

“Identitet bekreftes pa grunnlag av egnede tiltak”
Hvordan?

» Sjekke registrerte opplysninger mot troverdige kilder

*  Opplysninger fra kunden

* Kopi av aksjebok/-eierregister

» Utskrift av selskapsavtaler/foreningsavtaler

» Stiftelsesregisteret (www.lottstift.no/stiftelsestilsynet)

* Enkelte foreninger/lag i Enhetsregisteret (www.brreg.no)

* Informasjonstjenester (www.regnskapstall.no / www.proff.no
/ www.purehelp.no

Forsta!

* Eierskapet og kontrollstrukturen i virksomheten

* Hvordan virksomheten fungerer

* Hvilke posisjoner/roller aktgrene har i selskapsstrukturen

15.12.2016 25

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Eksempel:

https://www.regnskapstall.no/roller-og-eiere-
av-sjoe-og-fiellhytter-as-103910420S1

&

Regnskapstall.no

15.12.2016 26
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

& Fegnskapstall

Med et abonnement pi Regnskapstall far du cgsd se historiske rolles, elerskap, pant,
betalingsanmarkninger og rating!

Byggmester Kolstad/BoligPartner
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Sjo og Fjellhytter AS 100%

Bolig partner AS 40% Byggmester Kolstad AS 30% Byggmester Ulsund og Lindseth
AS 30%

Bolig partner Konsern AS Sjgmark Invest AS K E Lindseth | S Ulsund

100% = 40% 100% = 30% 50% = 15% 50% = 15%

Wedvik Hold AS | G A Wedvik Magne Sjgmark
50,6% =20,2% | 31% =12,4% 100% = 30%

G A Wedvik
50% =10,1%

Gunnar A Wedvik
10,1% + 12,4% = 22,3%

?\?j ishnsen eiendomsradaivining 15.12.2016 28
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Legitimasjon for fysisk person — som viser >fotografi >signatur
>referansenummer:

¢ Pass

* Norsk bankkort

* Norsk fgrerkort

* Forsvarsdepartementets ID-kort
* Postens ID-kort av nyere dato

Identifisering for juridisk person — som viser >navn >adresse/
forretningssted/hovedkontor >norsk/utenlandsk org.nummer :

* Firmaattest (nyere enn 3 mndr)

e Utskrift fra Enhetsregisteret (nyere enn 3 mndr)

» Utskrift/attest fra annet offentlig register (f.eks. stiftelsesregisteret
www.lottstift.no )

* Nyetablert > senest 4 uker etter utlgpet av registreringsfrist

* Kontaktperson ma vise gyldig legitimasjon

* Kontaktperson ma dokumentere sin berettigelse ved >firmaattest
>stiftelsesdokument eller >fullmakt

15.12.2016 29

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Kopi av legitimasjon:
s Rett kopi bekreftes

s Identitet er kontrollert
*  Signatur er kontrollert
Sted:  Hato
For X Eiendomsmegling
Signatur

For fysisk person:

Hvem kan bekrefte kopi?

- Ansvarlig megler,

- Eiendomsmeglerfullmektig eller
- To medhjelpere over 18 &r.

15.12.2016 30
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Uten personlig fremmegte (hvvl § 7, 4. ledd):

* Automatisk ferhgyet risiko
* Bekreftet kopi av gyldig legitimasjon
* Ytterligere dokumentasjon for & bekrefte identiteten ...
(enkeltvis eller i kombinasjon, risikobasert):
v’ Sjekk mot Folkeregisteret
v’ Ligningsattest/selvangivelse,
Ignnsslipp/trygd/stgnad/studielan
v’ Fgrste innbetaling fra konto i kundens navn
v’ Telefonkontakt via verifisert telefonnummer
v’ Skriftlig kommunikasjon med signatur via verifisert adresse
v" Oppsoke kunden hjemme/arbeidsplass

Uten fremleggelse av gyldig legitimasjon (hvvl § 7, 5. ledd):

* Absolutt sikker pa kundens identitet
* Bekreftes av megler med sin signatur
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3 typer kundekontroll:

Forenklet kundekontroll — antatt lav risiko (hvvf § 10):

* Finansinstitusjoner innenfor E@S eller land med tilsvarende
strengt regime

* Bgrsnoterte foretak notert pa godkjent bgrs (kan variere)

* Offentlig forvaltningsforetak, som kommuner, direktorater m.m.

Normal kundekontroll — hverken hgy eller lav risiko:
* De fleste tilfeller med fysisk eller juridisk person som kunde

Forsterket kundekontroll — antatt forhgyet risiko:

* Kunder klassifisert med forhgyet risiko (foretakets risikoanalyse)

* Forhgyet risiko pa grunnlag av uvanlige, unormale eller
mistenkelige forhold (type kunde/oppdrag/indikatorer/adferd)

* PEPs - Politisk Eksponerte Personer (hvvf § 11)

15.12.2016 32
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Hvorfor og hvordan?

Y VYV

Kundeforhold skal ikke etableres fgr kontroll er giennomfgrt
Lgpende kontroll skal utfgres sa lenge kundeforholdet varer
Tilpasset kontroll utfgres i forhold til type kunde >kundeforhold
>produkt/tjeneste/transaksjon

Pavise at omfanget av risikovurdering er tilpasset aktuell risiko
Dokumentere alle handlinger og funn

Lav risiko > normalt > ingen ytterligere handling

Forhgyet risiko > uvanlig/unormalt > forsterkede kontrolltiltak
Forhgyet risiko > mistenkelig > forsterkede kontrolltiltak >
rapportering
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Indikatorer ved etablering av kundeforhold:

YVYVY VYV VVVY VYV VY

Tilbakeholden med 3 gi identitetsopplysninger og ev. referanser
Uvillig til 3 gi naermere opplysninger fgr han/hun vet hva som
skal opplyses til offentlige myndigheter

Kan ikke umiddelbart fremskaffe supplerende
legitimasjonspapirer

Skifter adresse hyppig

Har en postboksadresse eller en c/o-adresse

Bopelen eller adressen harmonerer ikke med kundens gkonomi
Virksomhet hvor navn og formal ikke harmonerer med dens
transaksjoner

Ingen apenbar tilknytning til omradet hvor kundeforholdet
etableres

Kjent for kriminelle aktiviteter/fortid

Ledsages av andre som oppholder seg i bakgrunnen eller utenfor
Kjgrer dyre biler som ikke harmonerer med inntekts-/
formuesforhold

Kilde: www.hvitvasking.no/om-hvitvasking/Indikatorer-pa-hvitvasking/
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Mulig forhgvyet risiko — forhold i kombinasjon:

Utenlandske statsborgere
Selvstendige naeringsdrivende
Mindre utbyggere/eiendomsutviklere
Andre kunder

- med en eller flere av fglgende elementer:
» Verdivurdering

» Oppgjersoppdrag

» Oppussingsobjekt

» Generalfullmakt/In-blanco-skjgte

» Kontraktsposisjoner

- og kanskje med fglgende forhold/adferd:

» Kjgper og/eller selger inngar i innviklet selskapsstruktur
(reelle rettighethavere?)

» Kunden kjgper og selger eiendom ofte

15.12.2016 35
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Eksempel pa kunder, situasjoner eller adferd med forhgyet risiko:

» Politisk eksponert person (PEP) > (bilde 39 - 40)

» Bostedsadresse i land uten tilstrekkelige beskyttelsestiltak (f.eks.
Irak, Iran, Syria, Sudan, Etiopia, Kenya, Nigeria, Marokko, Tyrkia,
Russland, Sri Lanka, Filippinene, Bermuda, Venezuela m.fl.)

» Geografisk unaturlig stor avstand mellom kunde og
meglerkontor

» Adressen fremstar ikke reell (poste restante, til c/o el.l.)

» Uvanlig selskapsform som fremmer anonymitet (trusts, stiftelser,

foundations el.l.)

Hyppig skifte av megler uten rimelig grunn

Andre forhold som fremmer anonymitet

Negative forhold har fremkommet i offentligheten (i media,

rykter, mistanke om straffbare forhold mm)

» Kjent tilknytning til kriminelle miljger

Y VYV
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Noen eksempler pa meglers forsterkede kontrolltiltak?

* Ytterligere innhenting av dokumentasjon — komplettering

* Tidligere oppdragsgiver eller kjgper?

* Sammenligne med andre «normale» transaksjoner/oppdrag

* Naturlige spgrsmal til kunden om forhold som ikke er klarlagt
* Finansiering/penger
* |kke spgrsmal kunden vil reagere pa

* Svarenes troverdighet tilsier ev. ytterligere undersgkelser

* Kunden/adresse pa Google.no/Google Earth/Google Street View

* Sgk opp kunden/kundens arbeidsgiver pa regnskapstall.no/
proff.no m.fl.

* Oppsoke kunden pa adresse —iakttagelser/undersgkelser

* Konferere andre rapporteringspliktige hvis kjent tidligere
kundeforhold
* Begrenset av regler om taushetsplikt

* Undersgke midlenes opprinnelse som inngar i transaksjonen —
kjgpers egenkapital >

* Hvis mistanke ikke er avkreftet > rapportering til @kokrim
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Politisk eksponerte personer (PEP) (hvvf § 11):

* Hgyrisikogruppe for hvitvasking

* Alltid forsterket kontroll

* Kan std i posisjon for & bega korrupsjon, tyveri, underslag og
bedrageri

* Forstd hvorfor kunden er PEP

* Samtykke fra overordnet leder fgr kundeforhold etableres
(hvvl & 15, 2. ledd)

* Fastsla opprinnelsen til den kapital som inngar i transaksjonen

* Forsterket Igpende oppfalging/kontroll sa lenge kundeforholdet
varer

* Kontrolltiltakenes omfang ma bero pa en risikovurdering

* Hvis mistanke ikke er avkreftet > rapportering til @kokrim

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

HVIS IKKE MISTANKE ER AVKREFTET

skal en mistenkelig transaksjon (MT) rapporteres:

til EFE/@kokrim (efe.okokrim@politiet.no) via www.altinn.no
etter bestemt rutine pa skjiema MT-0002 (se bilde 69 - 72)
EFE utreder saken og vurderer anmeldelse til @kokrim/Politiet

Y VY

* Rapportering er ikke brudd pa taushetsplikt (hvvl § 20)

* Forbudet mot 3 gjgre tredjemann kjent med undersgkelser >
rapportering > etterforskning (hvvf § 14, 1), gjelder ikke
» overfor Politiet eller
* Finanstilsynet
nar hensikten er a forebygge hvitvaskng m.m.

* For forebygging kan @kokrim dele opplysning med andre statlige
etater (bl.a. skatteetaten, toll- og avgiftsetaten) (Hvvl § 30)

NB! Det stilles beskjedne krav til mistanke, men kontroll- og
undersgkelsesplikten ma vaere oppfylt fgr rapportering.
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

- 0om StaNs av transaksjoner (f.eks. giennomfgring av handelen)

» Mistenkelige transaksjoner som medfgrer rapporteringsplikt skal
ikke gjennomfgres for @kokrim er underrettet (hvvl § 19).

» Uten palegg om stans ma megler «pa selvstendig grunnlag»
vurdere om....
v tilstrekkelig kundekontroll er utfgrt (f.eks. forsterket kontroll)
v’ at gjennomfgring ikke medfgrer brudd pa aktsomhetskrav i

straffeloven (kap 27)

Hvis ikke, ma transaksjonen stanses og @kokrim radfgres.

» Eiendomstransaksjoner kan likevel gjennomfgres, fer opplysninger
er sendt @kokrim, (hvvl § 19) dersom....
v unnlatelse kan vanskeliggjgre etterforskningen, eller
v’ det ikke er mulig a la vaere (f.eks. ansvar/betydelig gk. skade)

» @kokrim kan i szerlige tilfeller palegge stans av transaksjoner

?{‘j ishnsen eiendomsradaivning 15.12.2016 43
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Befaring/ ) Salgsarbeid/ .
Oppdra Lz Budgivnin Oppegjor
ppdrag opplysninger g g
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Registrering/
Innhente Registrering (hvvl § 8)

opplysninger

Normaltilfeller Hva skal registreres i normaltilfeller?

* Fullt navn eller foretaksnavn

* Fgdselsnummer, organisasjonsnummer, D-nummer
Ytterligere oppl. * Fast adresse (Folkeregisteret)

* Referanse til legitimasjonsdokument

Spesielle tilfeller

Naermere unders.

Rapportering

Rl riahnsen eiendomsradgivning 15.12.2016 45
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Registrering/
Innhente Registrering (hvvl § 8)

opplysninger

Normaltilfeller Hva skal registreres i spesielle tilfeller?

spesielle tilfeller * Hvis hemmelig adresse: Innhente kopi av vedtak fra
Folkeregisteret (hvvl § 8, 2. ledd)
Juridisk person: Opplysninger som ensidig identifiserer
Naermere unders. reelle rettighetshavere
* Uten norsk identitet: Fgdselsdato, Fgdested, Kjgnn,
Statsborgerskap
* Uregistrert juridisk person (lag/foreninger):
Organisasjonsform, stiftelsestidspunkt, daglig leder,
forretningsfgrer, innehaver/kontaktperson
* Kontaktperson (fysisk person = full
legitimasjonskontroll)
* Dokumentasjon pa at kontaktperson er berettiget
* Reelle rettighetshavere

Ytterligere oppl.

Rapportering

&
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Registrering/
Innhente
opplysninger

Registrering (hvvl § 8)
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Innhente Registrering (hvvl § 8)
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Registrering/
Innhente Registrering (hvvl § 8)

opplysninger
Normaltilfeller OBS!
Slpesi il » Der megleren har mottatt bekreftet legitimasjon uten
kundens personlig fremmgte, skal identiteten i tillegg
bekreftes pa grunnlag av ytterligere opplysninger
Naermere unders. (Se lysbilde 31)

Rapportering

Yiterligere oppl.

* Megleren ma selv pase at omfanget av utfgrte tiltak
er tilpasset den aktuelle risiko.

&
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Registrering/
Innhente Registrering (hvvl § 8)

opplysninger

Nzaermere undersgkelser ma foretas hvis

* opplysninger mangler

* indikasjon pa at noe ikke stemmer

Ytterligere oppl. * kombinasjon av Kunde/Produkt/Tjeneste/Adferd
* den minste mistanke — konkret risikovurdering

Normaltilfeller

Spesielle tilfeller

Naermere unders.

Rapportering Tiltak:

* Konferere/underrette hvitvaskingsansvarlig (DL/FA)
* lkke avkreftet mistanke > rapportering til @kokrim

» Kunden eller tredjeperson skal ikke gjgres kjent med at
det foretas undersgkelser (hvvl § 21)

» Forbudet i forhold til tredjeperson gjelder ikke mellom
rapporteringspliktige > forebygge hvitvasking (hvvf § 14)

&
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Registrering/

Befaring/ Innhente Salgsqrbgid/ By
Oppdrag opplysninger Budgivning
m jahnsen eiendomsradaivning 15.12.2016 51
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Salgsarbeid/
Budgivning

For & sikre seg ansvarsfrihet, ma eiendomsmegleren sgrge for
informasjon om hvitvaskingsplikten i:

* Oppdragsavtalen

* Salgsoppgaven/prospektet

Kundekontroll (hvvl § 5, 6 og 7)

Rundskriv 8/2009 s. 47 og Rundskriv 6/2016 s. 11

Eksempel p& formulering:

Lov av 6. mars 2009 nr. 11 om tiltak mot hvitvasking og terrorfinansiering mv.
palegger eiendomsmegleren & gjennomfgre legitimasjonskontroll og
risikovurdering av alle kunder og/eller eventuelle reelle rettighetshavere.
Dersom kundene ikke oppfyller lovens krav eller eiendomsmegler har mistanke
om at transaksjoner har tilknytning til utbytte av straffbare handlinger eller
forhold som rammes av straffeloven §§ 131-136 a, kan eiendomsmegleren
stanse gjennomfgring av handelen. Eiendomsmegleren kan ikke holdes
ansvarlig for de konsekvenser dette vil kunne fa for partene eller andre som har
interesser i eiendomshandelen.
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Salgsarbeid/
Budgivning

Kundekontroll (hvvl § 5, 6 og 7)

Hva innebaerer Igpende kundekontroll?

* Kontinuerlig fglge opp kunden/observere gjennom
Lgpende kontroll kundeforholdets varighet og szerlig iaktta endringer i forhold til
hvordan man kjenner kunden
* Uvanlig, unormalt, mistenkelig
Oppdatere nye opplysninger og dokumentasjon
* Foreta risikoklassifisering/vurdere risiko/utfgre forsterkede
kontrolltiltak (bilde 32 - 38)
Ev. avvikling * Dokumentere ny risikovurdering/nye kontrolltiltak
* NB! Hvis forhgyet/hgy risiko/manglende kontrollmulighet av
risikofaktorer > vurdere a avvikle oppdraget/ikke giennomfgre
handelen > rapportere til @kokrim

Kjenn din kunde
Nye opplysninger

Forsterket kontr.

Kundekontroll og Ippende oppfelging skal foretas pa grunnlag av en vurdering av risiko for
transaksjoner med tilknytning til utbytte av straffbare handlinger eller forhold som rammes av
straffeloven §§ 131 til 136 a, der risikoen vurderes ut fra type kunde, kundeforhold, produkt eller
transaksjon. Rapporteringspliktige skal kunne pavise at omfanget av utfgrte tiltak er tilpasset den
aktuelle risiko. (hvvl § 5)

&
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Registrering/

Befaring/ Innhente Salgsqrbgid/ i
Oppdrag opplysninger Budgivning
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

m Kundekontroll (hvvl § 5, 6 og 7)

Kigper(e) Kigper (oppdragsgivers medkontrahent):
—— * Nar handelen er inngatt/bud akseptert
Legitimasjon .
* Senest forut for oppgj@ret

* Registrere av kundeopplysninger >vurdere risiko >dokumentere

Kigper ved fullmektig:

» Skriftlig fullmakt som viser berettigelse (kjgp)

* Full legitimasjonskontroll av fullmektig og fullmaktsgiver
* Tilsvarende for vergemal og
* Privat dg¢dsbo (gjeldsovertakende arvinger)

Se legitimasjon lysbilde 29 - 31.

Hvis kundekontrollen ikke lar seg gjennomfgre eller fremlagt dokumentasjon mangler troverdighet,
kan heller ikke megleren pata seg oppdraget eller gjennomfgre handelen/oppgjoret. (Hvvl § 10)
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m Kundekontroll (hvvl § 5, 6 og 7)

| transaksjonsfasen (gjennomfgring av handelen):

> Langiver fra utlandet vil veere anonym/ikke kontaktes
> Et stort kontantbelgp inngar i betalingen

> Kjgperen vil ikke betale alt ved bankoverfgring

» Eiendom kjgpes usett

» Kjgpes for tredjemann uten klar relasjon/forbindelse

» Betaling fra et land som kjgper ikke har opplyst tilknytning til

> Kjgpesummen/deler av innbetales av en annen enn kjgperen

» Kjpper og/eller selger viser ikke interesse for omkostninger

» Eiendommen kjgpes til betydelig overpris

> Eiendommen selges til betydelig underpris

> Pris/kjppesum harmonerer ikke med kjgpers formue/inntekt

> Kjoper innbetaler forskudd, handelen annulleres og kjgperen

ber om & fa pengene returnert til ukjent konto
» Kj@per innbetaler et for hgyt belgp og ber om tilbakebetaling til
ukjent konto

Kilde: www.hvitvasking.no/om-hvitvasking/Indikatorer-pa-hvitvasking/
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Kundekontroll (hvvl § 5, 6 og 7)

| transaksjonsfasen, forts.:

» Kjogper eller selger stiller krav om betaling m.v. som er atypiske

> Finansieringsopplysningene er uklare eller uvanlige

» Ingen/manglende opplysninger om hvor midlene kommer fra

» Tilbakeholden med & dokumentere at midler stammer fra arv,
spill el.l. nar dette er opplyst av kunden

» Betales helt/delvis med aktiva som er vanskelige a verdisette

» Lan ytes fra en uvanlig kilde - eventuelt et utenlandsk selskap

> Et alminnelig 1an i fast eiendom innfris kort etter laneopptak

> Searlige relasjon kjgper/selger avslgres ved at kjgper investerer i
modernisering, anvender eiendommen o.l., f@r overtakelse

» Kj@per eller selger er stramann for den reelle kunden

Kilde: www.hvitvasking.no/om-hvitvasking/Indikatorer-pa-hvitvasking/
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Kundekontroll (hvvl § 5, 6 og 7)

Forsterket kontr.

Se forsterket kontroll
og PEP lysbilde 36 - 40

v )
. 4
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Undersgkelsesplikt (hvvl § 17/f § 12)

Kjgper(e) Kontroll av midlenes opprinnelse:

Legitimasjon * Folger ikke direkte av loven > typisk handling som krever
kontroll og ev. neermere undersgkelse hvis noe er uvanlig,
unormalt eller mistenkelig > i god tid f@r oppgjer

* Kjgper dokumenterer sin finansieringsplan

* Egenkapital > innbetales fra andre enn kjgper/fra utlandet?
* Registrere belgp og innbetalers navn/nasjonalitet

Kjgpers finans. * Risikovurdere > dokumentere

* Selgers disponering av salgssummen?

* Salgsproveny > utbetales til andre enn selger?

* Registrere belgp og mottakers navn/nasjonalitet
e Risikovurdere > dokumentere
* Ved ikke avkreftet mistanke > rapportere til @kokrim

Indikatorer

Forsterket kontr.

Rapportering

&
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Registrering/
Innhente
opplysninger

Salgsarbeid/
Budgivning

Befaring/
Oppdrag

Oppgjer
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Kundekontroll (hvvl § 5,6 og 7)

Eventuell oppgjgrsmedarbeiders handlinger:
. Kontrqllerer/.oppdate_rer kundeopplysnm_ger
* Ved tvil om tidligere innhentede opplysninger er korrekte eller

tilstrekkelige > ny kundekontroll.

* Noe uvanlig, unormalt eller mistenkelig?
* Narmere undersgkelser ev. i samarbeid med ansv.megler
* Rissikovurdere > dokumentere

* Ved ikke avkreftet mistanke > rapportere til @kokrim

NB! Ved utkontraktering av deler av megleroppdraget (emgll § 3-5)
gjelder hvvl ogsa for kontraktsmedhjelper. (Jf hvvl § 12)

Se kundekontroll lysbilde 21 — 28 og 53,
naermere undersgkelse lysbilde 50 og
rapportering lysbilde 69 - 72
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FRA TEORI OG PRAKSIS TIL DOM

&
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

@KOKRIM 11.05.2012
(Rettskraftig dom avsagt 16.1.2014 i rettssak 12-107531ASD-BORG/03)

Dom fra erstatningssak i Follo tingrett fastslar at svake
antihvitvaskingsrutiner hos eiendomsmegler bidro til
erstatningsansvar.

Eiendomsmeglerforetaket i Fredrikstad ble saksgkt av en bank pa bakgrunn av en

rekke lanebedragerier som foregikk i Fredrikstad i 2006 og 2007. Gjennom uriktige
opplysninger gitt av kjgper eller selger av eiendommene ble banken forledet til a innvilge
Ian. Spksmalet gjaldt omsetning av tre eiendommer som megleren bistod ved.

Saksgker mente at meglerforetaket Y kjente til, eller burde kjent til at kippesummene var
fiktivt hgye og skulle varslet banken om dette. Omstendigheter som raske gjensalg med
meget h@y prisstigning i Igpet av kort tid, bruk av stramenn, store kontantbelgp utenom
megler og interesseblanding mellom kjgper og selger burde ha vekket mistanke om uriktige
kippesummer. Sakspker mente ogsa 2 at megler ikke forholdt seg korrekt til
hvitvaskingsloven, blant annet ved at det ikke var gitt ngdvendig oppleering til ansatte og 3
at megleren fortsatte a ta pa seg oppdrag til tross for at det tidligere var sendt melding om
mistenkelig transaksjon (MT-rapport) til @KOKRIM.
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Dom fra erstatningssak i Follo tingrett, forts.:

Meglerforetaket mente pa sin side at de ikke hadde noe annet ansvar enn a innesta for
riktig tinglysning av bankens pantobligasjon og a gi riktige opplysninger til banken om
eiendommene. # Ettersom kjgper og selger allerede hadde gjort opp seg i mellom, mente
de at meglers oppgave kun var 3 sette opp avtale samt foreta oppgj@r. De bestred ogsa at
de forstod eller burde forstatt at det ble oppgitt fiktive priser. Meglerforetaket mente at
banken hadde gjort mangelfulle og grovt uaktsomme kredittvurderinger og at tapet deres
oppstod som fglge av bevisst kriminalitet og banken gjorde grovt uaktsomme
kundevurderinger i forbindelse med disse transaksjonene.

| dommen understreker Follo tingrett at 5 ”Laneinstitusjonene ma kunne ha tillit til at en
sentral rolleinnehaver i eiendomsomsetningen opptrer pa forsvarlig vis ogsa i forhold til de
mer overordnede hensyn, som at megler ikke skal veere med pa ulovlige transaksjoner”.
Retten mente at meglerne var bade kvalifiserte og erfarne og ”[...] er for gvrig av den
oppfatning at den utviste uaktsomhet var betydelig og den ble mer og mer patakelig etter
som antallet omsetninger steg”, og gir ogsa uttrykk for at synspunktene som ble fremfgrt i
MT-rapporten viser at meglerne i alle fall fra tidspunktet for formidlingen av denne var
bevisst uaktsomme.
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Dom fra erstatningssak i Follo tingrett, forts.:

1) Forsterket kundekontroll > naermere undersgkelser > Risikovurdering
(hvvl § 5, § 15, § 17)

2) Rutiner > intetnkontroll > gjennom tiltak, sikre at ansatte har adekvat kompetanse
(hvvl § 23)

3) Hvis mistanke ikke avkreftes > rapportering > ikke gjennomfgre transaksjon
(hvvl § 18, § 19)

4) Oppgjor direkte mellom partene > god meglerskikk (emgll § 6-3) > gjennomfgring av
oppgjaret (emgll § 6-9) + (emgll § 1-1)

5) Kundekontroll > Igpende oppfglging > dokumentasjon
(hvvl § 5)

Kundekontroll og Ippende oppfelging skal foretas pa grunnlag av en vurdering av risiko for
transaksjoner med tilknytning til utbytte av straffbare handlinger eller forhold som rammes av
straffeloven §§ 131 til 136 a, der risikoen vurderes ut fra type kunde, kundeforhold, produkt eller
transaksjon. Rapporteringspliktige skal kunne pavise at omfanget av utfgrte tiltak er tilpasset den
aktuelle risiko. (hvvl § 5)

Rl riahnsen eiendomsradgivning 15.12.2016 65

Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Rapportering
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MT-rapporter og behandling av disse

« Fn MT-rappart er en rapport om mistenkelige rransaksjoner. Mistenkelige tronsaksjoner

alle som er rapporteringspliktige etter hvitvaskingsloven § 17, rapporteras ti Altinn.
har pillkt til § rapportere til EFE ved mistanke om at en
transaksjon kan ha tliknytning til utbytte av straffbar handling, Informasjon om
aller forhold som kan knyttes til straffeloven § 131 hvitvaskingsloven og
(terrorhandlinger) og § 136 3. rapporteringsplikten er

« A cende en MI-rapport til GKOKHLM er ikke det samme som 3 tiojengelig p§ inibaskinn na.
anmelde en sak til politiet. M1-rapportens behandlas som
atterretningsinform asjon. Opplysningene sammenstilles med Har du tips om andre straffbare
annen informasjon innhentet fra en rekke kilder, analyseras, forhold Innenfor CKOKRIMS
og videreformidles til relevante mottakere. 1 hvilken form ansvarsomrider? Tips ose.

opplysningene formidles avhenger av hvordan EFE vurderer

det som fremg3r av analysen, 1 de flaste tilfeller skjer dette i :
form av etterretningsrapporter.,
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Registrering/
Innhente
opplysninger

e roLiT o \iFod el POLITI

Befaring/
Oppdrag

Salgsarbeid/

Budgivning Oppejor

Eksempel: https://www.altinn.no/no/

= altinn
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ANBEFALINGER:

Opplaering, kompetanse og kontroll:

* Nyansatte bgr giennomga kurs i anti-hvitvasking
* Alle ansatte bgr arlig giennomfgre et kurs i anti-hvitvasking,
internt eller eksternt
-~ * Kilder for relevante kurs:
* Norges Eiendomsmeglerforbund (NEF)
* Andre tilbydere
* Hvitvasking bgr regelmessig pa agendaen i interne mgter
> erfaringsutveksling og case-lgsninger
* Rutine for regelmessige internkontroll > om forutsatt etterlevelse
praktiseres
* Hyvitvaskingsrutine og risikoanalyse godkjennes av styret (hvvl § 23)
* Det skal kunne dokumenteres at slike tiltak er giennomfgrt

Faglige kilder:

* Internett: www.hvitvasking.no et godt utgangspunkt

* Bok: Jon Petter Rui — Hvitvasking. Fenomenet, regelverket, nye
strategier (Universitetsforlaget) for helhetlig forstaelse
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Risikoanalyse

1 -
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s
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RISIKOVURDERING / RISIKOANALYSE:

RISIKO-

VURDERING/ * Rapporteringspliktige palagt a gjennomfgre en
ANALYSE overordnet riskovurdering (hvvl § 5)

* |dentifisere, forsta og iverksette tiltak for 8 motvirke
hvitvasking og terrorfinansiering

* Identifisere/analysere aktuelle mater (trusler)

5 * Vurdere/analysere svakheter i anti-hvitvaskingsarbeidet

* Selve prosessen > bevisstgjgring > leering

* Finanstilsynet veileder, men palegger ingen systematisk
metodikk

Rundskriv 6/2016s.9- 13
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RISIKOANALYSE etterlevelse av hvitvaskingsregelverket
Foretak/enhet; | piato:
'm—mmm Sann- m Wik Winfkoreduserende lilak Ansvar
handling oppsth symllghet werd| eller annen kommentar og
(B} 1=a|()1=-4| (SxK) friit
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FORKLARING TIL RISIKOVURDERINGER

HENSIKTEN MED RISIKOVURDERING

Hensikten er 3 avidare hilke risikoer enheten er wtsatt for, o vurdere disse med heilken sannsymiighet de kan inntreffe o fva konsekvensene bir om

de inntrefer, Dermed MEr man an oversill over dé vikiigste risfiocens o) kan setle inn t@tak for § redusens disse tl ild-rptlbelr‘rri
WMNM&;MM&MMHH inntreffe, o0 sansen for ot dette kan dje (sanssynkahet].

Timak fra risikovurdernger o risikoreduserends (foretrgpende] tiltak som skal hindre at situasjonenhendeiser inntreffer.

FORKLARING TIL BHUK AY HISIKOVURDERINGCSMODELLEN

Kelonns 1
Kolonns 3

I kidoning 1 skal det angis risikokategerien [ handingsgunkler som er akluele for prosesssr som skal risikovunderes,

D risikosns som er identifsed o ar relevants for enheten, faes inn i kolonne 3 med wn kol beskrislis o den mulige sluasjonen sam
kan innkregte. For kv risikosituasion som er fort opp biir 53 sporsmilet som md silles: "Hva o Sanngynlgheten for at denne Htuasioren
kan inntrefta oo hva biir i tittelle konssicvensans for vir enhat?. Vurderingan av sanngynlighat o konssioans for hwer av o8 relavants
risikasilumsjonens skal frlles inn i kalonnens 1 g 4.

Sarmgyniighet skal vurderss atter en karaktersiala fra | tl 4, Wﬂmlwmﬂﬁwﬂﬂﬂmw

sz kan fior 4 Rosenime freem Gl e b for ankatt

Sanrsyniighnt 1 - 4 L. Sannsynlighets- |2 wrm 3. Kuahitativ wurdering
surdering

1 = Liten sannsymlighet Innl 10 % sjanse | Inefil 1 - 3§ ganger | en 10 s periode | Skjer swaet gjelden eler aldri

2 = Mididels sannsynlighed Inntdl 30 % sfanse Triil L = 2 gamger driig Henaer kan skje

3 = Batydel sanvviohet | Innit 50 % siansa Tretil L - 3 gumger minadiiy Skjer av og til
4 = Stor sanmyniighet roar 60 flare ganger | min Skjer ofte

Kongakvens shal varderss mad hesveyn bl hvllan [ allar lrasin 1 da ankaite sibuasjonar aller

hendelser vil medisre for enheten om de Innbreffer. Yurder lear o5 etter on kvantitathy elher kvalitathy skala,
Konsexvens 1 -4 1. Kva | Ewvalitalng vur)

i = Liter konsskvens Ennkil 30 % inskeki dubsjon/kosinads Kun litenE wirkning resulabel,
2 = Middels konselovens mﬂﬁﬂlmmﬂhmﬂm:m Bawmmmmldoﬂnluﬂlbﬁ
3 = Betydellg konseioiens Inntil &0 % inntektsnedulsion/kostnadsolning,

Butraktallg resultatreduksion,
4 = Slo oesikvens. Chvier' B0 8% innbektsradulsjon loostnsdiakning, a0 fore Gl betydelig negativt reculitat,
| forhold &l enhetens budsjett | fiortendd til enhetens

Risfireardi. Kvantifisaring o risiks skjer (forenkdat) ved an muliplicasion av tallverdiana for dighst o4 kensei
ther ristkeverdien utregnis 1l 3ts eller hayers, skal det alltid viardoeres om risikoredissrends tilak md settes inn.

Her angis de tiltak som besluttes hoerksatt for § redusers den vurderts risikoen B ot akseptabalt nivi.
Oersom rsdkoverdien | kolonne 5 er Bite slier Bayere wlen at det er angits ot sk, kel dete begrunnes | kemmentarshet,

Har angis bsen gsen har ansuar for hveksettingsn og frist for nir titaket shal vers farksatt.

- a2 = & 4
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Sjekkliste til
forberedelse ved
utarbeidelse av
risikoanalyse/
-vurdering av

foretaket.
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Konsekvenser ved manglende etterlevelse:

* Hvitvasking inkluderer bade a skaffe seg eller andre del i
utbytte av straffbar handling, samt bistand for a sikre
utbytte for andre.

» Selvvasking forstas som hvitvasking av utbytte fra straffbar
handling som gjerningsmannen selv har begatt.

* Heleri omfatter det @ motta eller skaffe seg eller andre del i
utbytte av en straffbar handling."

Kilde: www.hvitvasking.no
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Konsekvenser ved manglende etterlevelse:

Straffeloven § 337:

For hvitvasking straffes den som

a) vter bistand til 3 sikre utbytte av en straffbar handling for
en annen ved for eksempel a innkreve, oppbevare, skjule,
transportere, sende, overfgre, konvertere, avhende,
pantsette eller investere det, eller

b) gjennom konvertering eller overfgring av formuesgoder
eller pa annen mate skjuler eller tilslgrer hvor utbyttet av
en straffbar handling han selv har begatt, befinner seg,
stammer fra, hvem som har radigheten over det, dets
bevegelser, eller rettigheter som er knyttet til det.

Likestilt med utbyttet er gjenstand, fordring eller tjeneste som

trer i stedet for det.

Hvitvasking straffes selv om ingen kan straffes for handlingen

som utbyttet stammer fra pa grunn av utilregnelighet, jf. § 20.

Straffen for hvitvasking er bot eller fengsel inntil 2 ar.
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

Konsekvenser ved manglende etterlevelse:

Hvitvaskingsloven § 28:

Med bgter straffes den som forsettlig eller grovt uaktsomt
overtrer denne lovs §§ 5, 6, 7, 8, 15, 17, 18 eller 22, eller
forskrifter gitt i medhold av disse bestemmelsene.

Ved szerlig skjerpende omstendigheter kan fengsel inntil 1 ar
anvendes.

§ 5- Risikobasert kundekontroll og Igpende oppfalging
§ 6 - Plikt til & foreta kundekontroll

§ 7- Gjennomfgring av kundekontroll

§ 8 - Registrering av opplysninger

§ 15 - Forsterkede kontrolltiltak

§ 17 - Undersgkelsesplikt

§ 18 - Rapporteringsplikt

§ 22 - Oppbevaring av opplysninger og dokumenter
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

1] Finanstilsynets kontroll i 2016 avslgrer:

FINANSTILSYMET

* Eiendomsmegling representerer «moderat» risiko, men
hgyere ved rene oppgjgrsoppdrag og innenfor
prosjektmegling og naeringsmegling

* Hvitvasking inngar i alle ordinzere tilsyn, intensivert mot
etterlevelse, som viser gkt fokus i foretakene.

* 25 tilsynskontroller var gijennomfgrt pr oktober 2016

e

Hank
Fiaanimnngibsratak
=rod Worutak
Forgr ey

* Gjentagende forhold som er papekt i det siste:

Bocsinpetorsih » Risikovurdering/analyse for foretaket mangler

e * Manglende, eller mangler i, interne
hvitvaskingsrutiner

* Mangelfulle rutiner for kontroll av reelle
rettighetshavere

* Manglende dokumentasjon pa at risikobasert
kundekontroll og Igpende oppfalging har funnet sted.

Regnikapafans
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Etterlevelse av hvitvaskingsregelverket i eiendomsmegling

TAKK FOR AT DERE DELTOK PA KURSET!

R] rjahnsen eiendomsridgivning

jahn henrik jahnsen

radgiver/eiendomsmeagler

mohil +47 913 912 04

jahn. henrnk@nahnsen.no

postboks 65, sentrum, 3101 tensberg
en virksomhet i ragnar jahnsen as

- a2 = & 4
Ri rjiahnsen eiendomsradagivning 15.12.2016
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INFORMASJON OM KURS LEGGES FORTLOPENDE UT PA WWW.NEF.NO

PAMELDING

Pa www.nef.no eller ved firmapost@nef.no

YTTERLIGERE INFORMASJON

Kontakt sekretariatet i NEF p& 22 54 20 80 eller ved kursanvarlige:
Mette Hagtvedt: e-post: mette@nef.no

Margrethe Rose Solli: e-post: margrethe@nef.no

FOR DE BESTE MEGLERNE...
... ER KUN DEN BESTE ETTERUTDANNING GOD NOK!

«- For & kunne yte maksimal service og gjore et godt meglerhandverk, er det
helt avgjerende & ha hey faglig kunnskap. En meglers hverdag er og kommer
til & veere krevende. Vare kunder forventer at vi har den beste kompetansen.
NEF er i en seerklasse néar det gjelder & tilby relevante og meget gode kurs.
Dette er helt avgjorende for meg som megler for & holde et hayt faglig niva.»

TERJE TINHOLT
- partner/megler MINEF Nordvik & Partners

— P4 kurssiden er NEF overlegne
— Vi prioriterer & delta pa NEF-kurs.

CHRISTIAN HAATUFT
- elendomsmegler MINEF, Eiendomsmegler 1 Geilo

DET ER FLERE GODE GRUNNER FOR A TA ETTERUTDANNING GJENNOM NEF:

e NEF har mer enn 80 ars erfaring med utdanning av og etterutdanning for eiendomsmeglere og avrige ansatte i bransjen
e NEF utvikler kurs for alle malgrupper innen eiendomsmeglingsbransjen

e NEFs kursprogram er under kontinuerlig evaluering og utvikling

e NEF har landets bredeste kursportefgjle innen eiendomsmeglingsjus

¢ NEF holder kurs over hele landet

e Deltagelse pa NEF-kurs inspirerer, motiverer og bidrar til nettverksbygging

e Pa NEF-kurs har vi diskusjoner pa et hgyt faglig niva

e Jkt kompetanse gir okt trygghet og sterre trivsel pa arbeidsplassen

e Det er naer sammenheng mellom kompetanse og lennsomhet

e NEF engasijerer landets beste foredragsholdere pa alle felt

www.nef.no




ambita

Infoland
OHELP

NORGES EIENDOMSMEGLERFORBUND
Parkveien 55,0256 Oslo
Telefon 22 54 2080 - Fax 22 55 31 06 - E-post: firmapost@nef.no - www.nef.no



